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RIIGIKOGU KANTSELEI OIGUS- JA ANALUUSIOSAKOND
Vadirinfo ja selle leviku tokestamine Euroopa Liidus

Nr 7 19.04.2021

Mis on vaarinfo?

Vadrinfo ehk desinformatsioon on Euroopa Komisjoni sonastatuna toendatult vale voi eksitav
teave, mida luuakse, esitatatakse ja levitatakse majandusliku kasu teenimise voi tildsuse tahtliku
petmise eesmadrgil ja mis voib pohjustada avalikku kahju. Avaliku kahju all peetakse seejuures
silmas demokraatlike protsesside, nagu nt valimiste manipuleerimist, aga ka kahju pohjustamist
inimeste tervisele, keskkonnale, julgeolekule voi muudele avalikele hiivedele.! Nii voib niiteks
tervisele tekitatav kahju viljenduda libaravimite voi -ravimeetodite propageerimises.? Seevastu ei
peeta vadrinfoks tahtmatuid vigu ja eksimusi, samuti satiiri ja paroodiat, aga ka parteipoliitilisi voi
muid mitteerapooletuid uudiseid ja kommentaare, mille erapoolikus on selgesti eristatav.?

Véirinfo voib seonduda viha- ehk vaenukonega, seda juhul, kui luuakse, esitatakse ja levitatakse
teadvalt valet ja eksitavat halvustavat teavet haavatavate inimgruppide, nagu nt rahvusvihemuste
vo0i teatud usutunnistusega inimeste kohta, eesméirgiga dssitada teisi tthiskonnaliikmeid iiles neid
verbaalselt voi flitisiliselt riindama, tekitades sellega ihiskonnas ebastabiilsust ja turvatunde kadu.
Selliselt viis 2014. aastal Myanmaris Facebookis levitatatud vidarteave muslimist poeomaniku poolt
oma budistist tootaja viagistamise kohta usugruppide vaheliste rahutusteni, mille tagajarjel oli ka
hukkunuid.*

Sageli kasutatakse vadrinfo vastena ingliskeelset viljendit fake news (voltsuudised). Selle moiste
kasutamisel tuleb olla ettevaatlik. Teatud mojukad poltiitkud peavad fake news’i all silmas neile
mittemeelepdrast teavet, aga mitte vadrinfot selle algses tihenduses. Seetottu on eksperdid
hakanud viaarinfo kontekstis selle viljendi kasutamisest viimasel ajal hoiduma.?

Kus ja millises vormis védrinfot levitatakse?

Interneti laialdane kasutuselevott on suurendanud enneolematult inimestele kittesaadava teabe
mitmekesisust ja mahtu, ent selle varjukiiljena teinud voimalikuks ka vaarinfo ulatusliku leviku.
Peamiselt kasutatakse vidrinfo levitamiseks ja voimendamiseks sotsiaalmeedia platvorme (nt
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Facebook, Twitter), videoportaale (nt Youtube) ja otsingumootoreid (nt Google). ¢ Viirinfo
edastamiseks kasutatakse mh sonumirakendusi (nt WhatsApp), aga ka traditsioonilisemaid
teabekanaleid, nagu nt televisiooni, ajalehti, veebisaite ja ahel e-kirju.’

Védrinfot voidakse eelnimetatud teabekanalites edastada kuulujuttude, konede, artiklite, uudiste
voi muude pdevakajaliste kirjutistena, aga ka visuaalselt fotode, piltide, videote, diagrammide voi
meemidena (visuaalne materjal, nt foto, mille juurde on lisatud tekst), samuti helisalvestistena.?
Tuntud on juhtumid, kus vidirinfo mojususe suurendamiseks kombineeritakse omavahel
erinevaid teabe esitamise vorme, nt esitatakse artikkel, mida on tdiendatud piltide voi
kontekstivilise audiovisuaalse sisuga, samuti avalikustatakse ametlike dokumentide voltsinguid.
Veelgi mojusamaks vidrinfoga manipuleerimise vormiks on uudsetel tehnoloogiatel pohinev
stivavoltsing ehk inglise keeles deepfake.®

Stivavoltsingu puhul on tegemist heli- voi videosalvestisega, milles on inimese vilimus voi hadl
moonutatud voi asendatud kellegi teise omaga selliselt, et see ndib olevat ehtne.®Nii saab
stivavoltsingus panna inimese tegema ja titlema just seda, mida stivavoltsingu looja soovib. Nt on
levitatud hulgaliselt stivavoltsingu videoid, millel kujutatakse poliitikuid titlemas asju, mida nad
kunagi 6elnud pole, voi kus nad ndivad olevat haiged voi joobes. Seejuures, mida kaugemale
stivavoltsingute loomiseks kasutatav tehnoloogia areneb, seda keerulisem on inimestel
voltsinguid palja silmaga tuvastada ja loodud sisu tundub iiha toetruum (vt nditeid siivavoltsingute
kohta hiiperlingi kaudu viidatud artiklist).**

Védrinfole on iseloomulik selle tihelepanu koitev sisu ja kaasahaarav esitamise viis, mis ajendab
inimesi seda t0ena votma ning teistega jagama. Viirinfoga apelleeritakse inimeste tunnetele,
kutsudes esile emotsionaalseid reaktsioone, nagu nt tileolekutunne, viha voi hirm. Enamasti
esitatakse vidrinfot mojuvas visuaalses vormis, s.o fotode, meemide voi videotena. Seda pohjusel,
et aju votab visuaalset teavet vastu palju kiiremini kui tekstilist, millega kaasneb ka kriitikameele
vihenemine. Tutpiliselt jutustatakse vddrinfona mojuv lugu, mis paigutub histi teatud kisitlusse
maailma asjadest. Nii avaldati vadrinfo sellest, kuidas Emmanuel Macroni presidendikampaaniat
rahastati Saudi Araabiast. Kusjuures vadrinfo kinnistamiseks seda tihti korratakse erineval viisil. *2

Vadrinfo on sageli suunatud poliitiliste vaadete, rahvuste, rasside, etniliste- ja usugruppide ning
inimeste sotsiaal-majandusliku seisu erinevuste rohutamisele ning seda levitatakse sarnase
eluvaatega inimesi, kes on vastavale infole eriti vastuvotlikud, iithendavates infokanalites, ehk nn
kolakodades (ingl echo chambers). Neis kolakodades, nt Facebooki gruppides, luuakse patuoinaid,
kinnistatakse eelarvamusi, stivendatakse ,meie versus nemad®“ mentaliteeti ning ddrmuslikel
juhtudel digustatakse vigivalda. Kolakodades 1okkele puhutud vaarinfo jouab sealt aeg-ajalt edasi
avalikkuse ette, kus kdsitletakse seda faktina, mille tulemusena saab risustatud avalik inforuum.

Kes vairinfot loob ja levitab?

Vaarinfo loojateks ja levitajateks on tihtipeale vilisriikide eriteenistused, aga nendeks voivad olla
ka erinevad juriidilised isikud ning teatud uskumusi jagavad inimgrupid.*
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Kuigi vaarinfot levitavaid riike on mitmeid, kerkivad neist isedranis esile Vene Foderatsioon ja
Hiina Rahvavabariik.?® Vadrinfo siistemaatiline, hdsti rahastatud ja laiahaardeline levitamine
Venemaa poolt kujutab endast huibriidsoja tihte osa, mille juurde kuuluvad ka teiste riikide
vastased kuberriinnakud ja vorkude hikkimine.!® Veelgi tipsemalt viljendades on tegemist
infosojaga (ingl information warfare), s.o ndhtusega, kus traditsioonilise sojapidamise asemel
oonestatakse teise riigi kodanike lojaalsust oma riigi ja valitsuse suhtes, seda erinevate lugude ja
miuttide levitamisega, milles kasutatakse kindlaid stiZeesid, pooltddesid ja vdljamoeldisi. ¥
Selliselt on Venemaa eriteenistused organiseerinud Facebooki kaudu erinevaid proteste teistes
riikides, mille eesmargiks on tihiskonna lohestamine sotsiaalsel voi kultuurilisel pinnal.’8

Védrinfot voidakse luua ja levitada nn fake tanks ehk voltsmottekodade abil. Tegemist on
fiktiivsete tksustega, kelle esindajad esitlevad end televisioonis, raadios ning mujal meedias
soltumatute mottekodade (ingl think tanks) teadlastena, ent kes tegelikult kaitsevad teatud varjatud
rahastajate kitsaid huve.?

Véirinfo loojateks voivad olla ka tiksikisikud voi nende grupid, keda ajendab selleks teatud vaateid
jagavate inimeste hulka kuulumise tahe, aga samuti moju ja tihelepanu palvimise soov.?

Kuidas vaarinfot levitatakse ja selle usutavust suurendatakse?

Inimeste korval, kes vaddrinfot toena votavad ja seda pahaaimamatult edasi jagavad, kasutatakse
vadrinfo levitamiseks ja voimendamiseks {tha enam automatiseerimist. Seda tehakse sageli bot
ehk robotprogrammi kaudu. Tegemist on automaatse kontoga, millelt tehakse pdevas keskmiselt
tile 50 postituse. Nii on NATO uuringus leitud, et kaks kolmest Twitteri venekeelsest kontost,
millelt tehti postitusi NATO kohaloleku kohta Balti riikides ja Poolas, olid botid. Lisaks vdirinfo
massilisele levitamisele kasutatakse robotprogramme viirinfo ndhtavuse ja usutavuse tostmiseks.
Nii antakse bottide abil Facebookis levivale viadrinfole laike ja jagatakse seda, aga ka mojutatakse
online hidletusi ja antakse hinnanguid netikommentaaridele. Analoogselt bottidega kasutatakse
vddrinfo esiletoomiseks kiiborg-kontosid (ingl cyborg account), s.o kontosid, mida juhitakse nii
tarkvara kui ka inimese poolt, aga samuti klikifarme (ingl click farms), kus klikke annavad selleks
palgatud inimesed.?*

Kui botte, kiborg-kontosid ja klikifarme kasutatakse vadrinfo ulatuslikuks laialipaiskamiseks,
selle esiletoomiseks ja usutavuse tostmiseks, siis netitrollide (ingl trolls) ja trollivabrikute (ingl
troll factories) eesmargiks on eeskdtt vaigistada halvustamise, naeruvddristamise voi dhvardamisega
koik need, kes seavad vddrinfo kahtluse alla voi ptiiavad seda kummutada. Netitrollideks on
inimesed, kes tdidavad seda rolli kasutaja- voi netinime all.?? Trollivabrikute puhul tdidetakse sama
eesmadrki erinevate inimeste poolt organiseeritult.?®
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Kuidas véarinfo levikut Euroopa Liidus tokestatakse?

Euroopa Komisjon avalikustas 2018. aastal vidrinfot kisitleva tegevusjuhendi, millega on
thinenud veebiplatvormidest nt Facebook, Google, Youtube, Twitter ja Mozilla.?* Juhendi jéirgi
kohustuvad veebiplatvormid kitsendama vddrinfo pakkujate voimalusi reklaamitulude
teenimiseks, mairgistama robotprogrammidelt saadetud teabe, et see oleks eristatav reaalsete
inimeste avaldatud teabest, samuti sulgema voltskontosid ning avalikustama teabe
usaldusvddrsuse nditajad ja teabe allikad, samuti looma kasutajatele juurdepdidsu muudele
teabeallikatele, et nad saaksid holpsalt teabe paikapidavust muude allikate pohjal kontrollida.
Juhendiga tihinenud veebiplatvormid kohustusid komisjonile ja avalikkusele andma teada, mida
nad juhendi tditmiseks ette votnud on.?® Veebiplatvormide aruanded on avalikustatud Euroopa
Komisjoni veebilehel.?

Muude meetoditena védrinfo leviku tokestamisel soovib Euroopa Komisjon suurendada kodanike
meediapddevust, rakendada vaarinfo massilisest levikust teavitavaid kiirhoiatusstisteeme, toetada
soltumatut meediat ja kvaliteetajakirjandust, samuti koost6od teadlaste ja soltumatute
faktikontrollijatega (ingl fact checkers).?”

Kokkuvote

Véirinfo ndol on tegemist teadvalt vale teabega, mida luuakse ja levitatakse pahatahtlikult voi
kasu saamise eesmadrgil ning millega tekitatakse tithiskonnale kahju. Selliseks kahjuks voib olla nt
demokraatlike valimiste manipuleerimine voi libaravimeetodite ja -ravimite populariseerimisega
rahva tervise kahjustamine.

Interneti abil on vdirinfo levitamine muutunud eriti lihtsaks ja kiireks: selleks kasutatakse
erinevaid sotsiaalmeedia platvorme, videoportaale, otsingumootoreid ning sonumirakendusi.
Védrinfot voidakse avaldada tekstide, fotode, videote, helisalvestiste voi mis tahes muus vormis,
ent selle tihistunnuseks on teabe kaasahaaravus ja tunnetele rohumine, et suurendada vadrteabe
moju. Vidrinfo levitajateks on eeskitt vilisriikide eriteenistused, aga ka muud isikud, kelle
eesmdrgiks on kujundada inimeste meelsust teatud kisimuses viisil, mis on neile kasulik.
Vadrinfo leviku laiendamiseks, voimendamiseks ja usutavuse suurendamiseks on voetud
kasutusele automatiseeritud lahendustena botid ja kiiborg-kontod ning inimt6djoudu kasutades
klikifarmid, trollid ja trollivabrikud.

Euroopa Komisjon on vddrinfoga voitlemiseks tootanud vdilja tegevusjuhendi, millega on
thinenud mitmed tuntud veebiplatvormid. Samuti on komisjonil vdirinfo tokestamiseks kavas
edendada kodanike meediapddevust, rakendada viirteabe leviku kiirhoiatussiisteeme, toetada
meediat ja kvaliteetajakirjandust ning teha koostood teadlaste ja faktikontrollijatega.

Tiina Kuusmann
nounik

tiina.kuusmann@riigikogu.ee
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