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Stivavoltsingud ja demokraatlik infokeskkond
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Teemaleht annab tilevaate siivavoltsingutest, keskendudes nende tdhendusele, peamistele
riskidele ning mojule avalikule arutelule, poliitikale ja demokraatlikule infokeskkonnale. Samuti
vaadeldakse riikide kogemusi, Eesti ja Euroopa Liidu regulatiivset raamistikku ning voimalusi,
kuidas stivavoltsingutega seotud riske vidhendada teadlikkuse, tehniliste lahenduste ja
institutsionaalse valmisoleku abil.

Mida tdhendab siivavdltsing ja miks see teema on oluline?

Stivavoltsing ehk deepfake on tehisintellekti abil loodud voi manipuleeritud audiovisuaalne sisu,
mis voib ndida vaatajale ehtsa ja usutavana. Sisuliselt on tegemist pildi, heli voi videoga, milles
inimesele omistatakse sonu voi tegusid, mida ta tegelikult ei 6elnud ega teinud (Kindsiko, 2023).
Stivavoltsingud on olulised seetottu, et need ei dhmasta liksnes piiri toese ja vale vahel, vaid voivad
kahjustada inimeste mainet, suurendada pettuste hulka, mojutada kohtumenetlusi ning
oonestada usaldust avaliku teabe, meedia ja demokraatlike institutsioonide vastu (Past, 2025;
Rosin, 2019).

Stivavoltsingud ei piirdu enam ammu iiksnes meelelahutusliku sisuga. Varasemad tuntud ndited
sotsiaalmeedias to0id histi esile, kui veenvalt saab avaliku elu tegelase nigu ja hddlt jarele teha.
Stivavoltsinguid on kasutatud ka pornograafilise sisu loomisel, identiteedipettustes ja
kiiberkiusamises. Risk ei puuduta enam tiksnes kuulsusi. Inimesed jitavad endast
sotsiaalmeediasse suure digijilje ja nii saab voltsinguid itha lihtsamini luua ka tavakasutajate
kohta. Eriti haavatavad voivad olla noored, kelle identiteet kujuneb suurel mairal sotsiaalmeedia
keskkonnas ning kelle jaoks vorgu- ja parismaailm on tihedalt poimunud (Kindsiko, 2023).

Lisaks tksikisiku kahjustamisele on siivavoltsingud muutunud laiemaks tithiskondlikuks ja
julgeolekuliseks probleemiks. Past (2025) on Riigikogu Toimetistes markinud, et tehisintellekti
abil loodud siivavoltsingud ja nn odavvoltsingud ! muudavad ehtsa ja manipuleeritud sisu
eristamise jarjest raskemaks ning loovad koos tthiskondlike vastasseisude, suunatud mojutamise
ja vaheneva usaldusega soodsa pinnase valeinfo levikuks. Seetottu ei ole stivavoltsingud ainult
tehnoloogiline, vaid ka demokraatia, avaliku arutelu ja tthiskondliku vastupanuvoime kiisimus.

Siivavoltsingud poliitikas ja parlamentides

Austria parlamendi 2026. aastal ECPRD? koostoovorgustiku kaudu parlamendiliikmeid kujutavate
stivavoltsingute kohta ldbiviidud kisitlusest selgus, et see teema ei ole enam pelgalt teoreetiline
risk. Enamik 34-st vastanud parlamendist markis, et nad on sellistest juhtumitest teadlikud ning
neid on viimastel aastatel ette tulnud rohkem. Riikide reaktsioonid on olnud erinevad. Mones

! Odavvoéltsing (ingl cheapfake voi shallowfuke) on eksitav voi manipuleeritud meediasisu, mis pohineb pigem

olemasoleva materjali osalisel moonutamisel, valikulisel esitamisel voi ,,osalistest todedest vdikeste valedeni”

loogikal kui keerukal tehlslntellektll (University of Maryland 2024) https /[[cmns.umd.edu/news-
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2 ECPRD - European Centre for Parliamentary Research and Documentation on 1977. aastal loodud Euroopa
parlamentide koostoovorgustik.
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parlamendis on teemat arutatud juhatuses voi komisjonides, mones on piirdutud tldiste juhiste
ja nouannetega, mones on aga kaalutud oiguslikke voi tehnilisi lisameetmeid. Nditeks on Taanis
pornograafiliste siivavoltsingute osas muudetud kriminaaldigust ning Latis arutatud muudatusi,
mille eesmairk on kaitsta valimiste ausust ja avalikku teenistusse nimetamise usaldusvddrsust.
Uhendkuningriigis on tehtud ettepanek tugevdada kandidaatide kohta levitatavate valeviidete
regulatsiooni. Iirimaal vaadatakse C2PA-1° pohinevate lahenduste rakendamist osana laiemast
algatusest, mille eesmirk on tugevdada autentsust ja vastupanu manipuleeritud sisule. See
holmab paritoluteabe lisamist niiteks pildi- ja videosisule. Sveitsis on parlamendiliikmetele
pakutud vélise noustaja abi ning digusabikulude kindlustust.

Eestis on see probleem seni olnud vihem néhtav. Avalikult ei ole dokumenteeritud juhtumeid,
kus sotsiaalmeedias voOi internetis oleks laiemalt levinud otseselt Riigikogu litkmete vastu
suunatud stivavoltsitud videod. Kiill aga on Eesti meedias kajastatud vihemalt (iht védidetavat
deepfake’i juhtumit, mis puudutas Riigikogu viliskomisjoni (Kdrmas, 2021). Samas on Eestis
esinenud juhtumeid, kus avaliku elu tegelaste, sealhulgas poliitikute nimesid ja pilte on kasutatud
petuskeemides, eeskitt investeerimis- ja reklaamipettustes. Eraldi stivavoltsingute tokestamiseks
moeldud meetmeid ei ole seni kasutusele voetud. Selle asemel on piirdutud pigem toetavate
sammudega, nagu koost60 Riigi Infoslisteemi Ametiga (RIA) kiberturvalisuse ja vddrinfo
kiisimustes, infoturbejuhiste jagamine ning ametlike videote avaldamine kontrollitud kanalites.

Regulatiivne raamistik Eestis ja Euroopas

Eestis puudub eraldi siivavoltsingute loomise ja kasutamise oiguslik regulatsioon, kuid teatud
juhtudel voivad sellele rakenduda teiste oOigusaktidega kehtestatud normid (niiteks
karistusseadustiku § 1572, mis késitleb teise isiku identiteedi ebaseaduslikku kasutamist). Teistes
riikkides on pilt tldjoontes sarnane. Norra parlamendi 2024. aastal koostatud ECPRD
siivavoltsingute reguleerimise kohta libiviidud kisitluse jargi puudus enamikus vastanud
riikides * vastav eriseadus, kuid seda reguleerisid muud oOigusnormid, niiteks karistusodigus,
andmekaitse ja isikudiguste kaitse.

Oluline muutus on toimunud Euroopa Liidu tasandil. Stivavoltsingute késitlemisel on keskne roll
vdhemalt kolmel ELi oigusaktil. Esiteks ndeb tehisintellekti kdsitlev mddrus ehk Al Act ette
labipaistvuskohustused manipuleeritud heli-, pildi- ja videosisu puhul, st kasutajale tuleb
teatavaks teha, kui tegemist ei ole autentse sisuga (méiirus (EL) 2024/1689, 2024)°. Teiseks paneb
digiteenuste mairus ehk DSA viga suurtele veebiplatvormidele ja otsingumootoritele kohustuse
hinnata siisteemseid riske, votta kasutusele maandamismeetmeid ja suurendada ldbipaistvust,
sealhulgas olukorras, kus manipuleeritud sisu voib mojutada avalikku arutelu voi demokraatlikke
protsesse (mddrus (EL) 2022/2065, 2022)°. Kolmandaks on valimiste usaldusviirsuse seisukohalt
oluline poliitilise reklaami ldbipaistvuse maddrus, mille eesmdrk on vdhendada info
manipuleerimist ja vilismoju riske valimiste ajal (mdiidrus (EL) 2024/900, 2024)7. Valimiste
usaldusvédrsuse seisukohalt vaadrib markimist ka komisjoni soovitus, kus juhitakse tdhelepanu
vajadusele tugevdada valimisprotsesside vastupanuvoimet ka digitaalses inforuumis (komisjoni

3 C2PA - Coalition for Content Provenance and Authenticity on avatud tehniliste spetsifikatsioonide
raamistik, mille eesmirk on voimaldada digitaalsele sisule lisada piritolu- ja muutmisandmeid, et oleks
paremini niha, kust sisu parineb ja kuidas seda on muudetud. https://c2pa.org/about/

4 Kiisitlusele vastasid Eesti, Kanada, Rootsi, Saksamaa, Soome ja Taani.

® Buroopa Parlamendi ja néukogu maérus (EL) 2024/1689, 13. juuni 2024, millega nihakse ette tehisintellekti
kisitlevad tihtlustatud Gigusnormid ning muudetakse méairuseid (EU) nr 300/2008, (EL) nr 167/2013, (EL) nt
168/2013, (EL) 2018/858, (EL) 2018/1139 ja (EL) 2019/2144 ning direktiive 2014/90/EL, (EL) 2016/797 ja (EL)
2020/1828 (tehisintellekti kdsitlev maddrus), ELT [, 12.7.2024. https:/[eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=0]:1. 202401689

6 Buroopa Parlamendi ja ndukogu méérus (EL) 2022/2065, 19. oktoober 2022, mis kisitleb digiteenuste tihtset
turgu ja millega muudetakse direktiivi 2000/31/EU (digiteenuste mairus), ELT L 277, 27.10.2022. https://eur-
lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32022R2065

7 Buroopa Parlamendi ja noukogu méiirus (EL) 2024/900, 13. mirts 2024, poliitreklaami Libipaistvuse ja
suunamise kohta, ELT L, 20.3.2024. https://eur-lex.europa.eu/legal-content/ET/TXT/PDE/?uri=0]:I. 202400900
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soovitus (EL) 2023/2829, 2023)%. Eestis on nende regulatsioonide rakendamise ja jirelevalvega
seotud eeskitt Tarbijakaitse ja Tehnilise Jarelevalve Amet ning isikuandmete kusimustes
Andmekaitse Inspektsioon.

Kuidas end siivavoltsingute eest kaitsta?

Stivavoltsingute vastu ei ole iihtainsat universaalset kaitsemeedet. Esimene ja koige olulisem
kaitseliin on allikakriitika. Kaju (2025) rohutab Riigikogu Toimetistes, et allikakriitika peab
muutuma igapdevaseks oskuseks. Hinnata tuleb autorit, avaldamiskonteksti, levitamiskanalit,
eesmdrki ja emotsionaalset tooni. Sama kehtib ka audiovisuaalse sisu puhul. Kui video voi
helisalvestis tekitab tugeva emotsiooni voi ndib poliitiliselt plahvatuslik, ei tohiks seda pidada
automaatselt toendiks. Eesti oigusalases kasitluses on juba osutatud, et siivavoltsingute teke
mojutab ka kohtute ja avalikkuse suhtumist heli- ja videosalvestiste usaldusvadarsusse ning et
teadlikkus voimaldab voltsimise riskiga arvestada (Rosin, 2019).

Teine kaitseliin on tehniline ja institutsionaalne. Ametlikke videoid ja avalikke p66rdumisi tuleks
avaldada ainult kontrollitud kanalites ning voimalusel lisada neile pdritolu voi autentsust
kinnitavad tehnilised markerid. Rahvusvahelisest vordlusest selgus, et mones riigis kaalutakse voi
vaadatakse tiile ka tehnilisi lahendusi, mis aitaksid tugevdada sisu autentsuse toendamist ja
vdhendada manipuleeritud sisu moju, sealhulgas C2PA-1 pohinevaid lahendusi. Eestis on seni
tuginetud ametlike videote avaldamisele kontrollitud kanalites, infoturbejuhiste jagamisele ning
koostoole RIA-ga. See pakub kiill teatud esmase kaitse, kuid eraldi stivavoltsingute tokestamise
stisteemi ei ole kasutusele voetud.

Kindsiko (2023) rohutab, et ainutiksi siivavoltsingute teema teadvustamine on juba oluline samm.
Sama kehtib ka avaliku sektori, poliitikute ja ajakirjanike puhul. Mida rohkem on thiskonnas
teadmisi sellest, kuidas stivavoltsinguid luuakse, milliseid mustreid need kasutavad ja millistes
kanalites need levivad, seda viiksem on nende vahetu moju. Seetottu on meediapddevus,
digihtigieen ja kriitiline motlemine mitte tiksnes hariduslikud eesmaérgid, vaid ka osa riigi
infosoltumatusest ja julgeolekust (Kaju, 2025; Past, 2025).

Kokkuvote

Stivavoltsingud on Kkiiresti arenev ndhtus, mis tthendab endas tehnoloogilise innovatsiooni,
identiteediriskid, pettused, mainekahju, desinformatsiooni ja demokraatliku usalduse
norgenemise ohu. Eesti praktikas on avalikult kajastatud vihemalt tiks vdidetav juhtum, kus
stivavoltsingu voi sarnase videomanipulatsiooni abil piiiiti moéjutada avaliku voimu kandjaid voi
institutsioone. Samuti nditab poliitikute nimede ja piltide kasutamine pettustes, et see risk on
olemas. Euroopa tasandil on 6iguslik raamistik viimastel aastatel tugevnenud, kuid paljud riigid
alles otsivad sobivat tasakaalu oOiguslike meetmete, platvormivastutuse ja teadlikkuse tostmise
vahel.

Eestis voiks edasiseks kaaluda vdhemalt nelja sammu: esiteks ametliku audiovisuaalse sisu
autentsuskinnituse tugevdamist; teiseks kiire reageerimise korra loomist avaliku elu tegelasi
puudutavate siivavoltsingute puhuks; kolmandaks stivavoltsingute ja odavvoltsingute teema
sidumist siisteemsemalt meediapddevuse, valimiste usaldusvaddrsuse ja infosoltumatuse
poliitikatega; ning neljandaks selgemat oOiguslikku analiiiisi selle kohta, kas ja millal on
olemasolevad Eesti normid piisavad ning millal oleks vaja tiiendavaid meetmeid. Mitmes riigis
liigutakse tehnilise autentsuse, teadlikkuse tostmise ja kitsamalt sihitud oigusmuudatuste
kombinatsiooni suunas.
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Oigus- ja analiiiisiosakond on Riigikogu struktuuriiiksus, mis ndustab parlamendiliikmeid ja nende heaks td6tavaid ametnikke.
Kiesolev teemaleht on koostatud osakonna algatusel. Autorid on valmis arutlema t66 sisu iile ja kommentaarid on teretulnud.
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