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Kiiberkuritegevus rahvusvahelises kriminaaldiguses
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Kiiberriinnakud rahvusvaheliste kuritegudena

Kiiberriinnakud on arvutisiisteemide vastu ja nende abil toime pandud kuriteod.! Kuigi paljudes
riikides voivad riigisisese 0iguse kohaselt olla kiiberriinnakud kriminaalkorras karistatavad, ei ole
neid seni reguleeritud rahvusvaheliste kuritegudena Rahvusvahelise Kriminaalkohtu (edaspidi
RKK) Rooma statuudis.?

Kiberriinnakutega on nditeks voimalik digitaalse teabe abil infosiisteeme hdirida, nendesse
sekkuda eesmargiga siisteem vélja liilitada, selles rikkeid esile kutsuda, selle tohusust vihendada
jne. Teisalt on voimalik ka stisteemi korruptsioon ehk siisteemi andmete ja algoritmide volituseta
muutmine, takistades siisteemi nouetekohast toimimist. Seejuures voib korruptsiooni moju
tuvastamine olla sageli keeruline, mistottu voib ka probleemi kiire lahendamine olla suur
viljakutse. Samuti on voimalik kiiberriinnakute abil toimivaid siisteeme hivitada.®

Lisaks slisteemidele kujutavad kiberriinnakud maérkimisvdirset ohtu inimoigustele,
demokraatiale ning tildisele rahvusvahelisele rahule ja stabiilsusele.* Tehnoloogia ja digimaailma
arenguga kaasneb ka paljude kuritegude joudmine vorgukeskkonda. Selliselt on voimalik veebi
teel panna toime pettuseid, kuid ka raskemaid kuritegusid nagu terrorism, inimkaubandus jne.?
Kuna vorgukeskkond voimaldab kurjategijatel viibida fiiGisiliselt mujal, mitte siindmuskohal, on
teatud kuritegude rahvusvaheline toimepanemine lihtsustatud.®

Kiiberkuritegevuse kriminaliseerimine rahvusvahelises
karistusdiguses

Rooma Statuudi artikli 5! kohaselt kuuluvad RKK jurisdiktsiooni genotsiid, inimsusevastased
kuriteod, sojakuriteod ja agressioonikuriteod.” Kitberriinnakud ei paigutu ithegi eelnimetatud
kuriteo alla. Tulenevalt kiberriinnakute dhvardavast ohust rahvusvahelisele julgeolekule ja
inimkonnale, on siiski vajalik kaaluda nende rahvusvahelist kriminaliseerimist. Seda enam, et
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RKK ise on hiljuti sattunud kiiberriinnaku ohvriks.® Ka RKK peaprokurér Karim A. A. Khan on
seisukohal, et kiiberrinnakud voivad potentsiaalselt tdita mitmete juba maddratletud
rahvusvaheliste kuritegude pohiomadusi, mistottu tuleks need ka kriminaliseerida.’

Rahvusvahelise Kriminaalkohtu jurisdiktsiooni piirangud

Oluliseks piiranguks kiiberriinnakute rahvusvahelisel kriminaliseerimisel voib osutuda Rooma
statuudi artikli 22 loikes 2 sdtestatud nullum crimen sine lege pohimote, mille kohaselt tuleb kuriteo
madratlust tolgendada rangelt ja seda ei tohi laiendada analoogia alusel. Seega puudub RKK-1
sisuliselt padevus kiiberkuritegevuse vastu siitidistuse esitamiseks, kuivord neid ei ole selgelt
statuudis maaratletud.

Seejuures voOib kiberrtinnakuid htiipoteetiliselt kvalifitseerida ka juba reguleeritud
rahvusvaheliste kuritegude alla. Ennekoike voiks kiiberriinnakute kasutamist sojalises tegevuses
pidada sojakuriteoks. Nditeks on Venemaa Foderatsiooni relvajoudude kindralstaabi peavalitsus
(GRU) pannud so6ja ajal toime kiiberriinnakuid mitmete Ida-Ukraina valitsusasutustesse ja
ettevotetesse tungimiseks. Riinnakute ohvriteks langesid paljud, sh meediakanalid, raudteefirmad
ja haiglad. Tagajirjeks on olnud ulatuslikud elektrikatkestused ja vahemalt kolme piirkondliku
teenuseettevotte sulgemine. Seega voOiks relvakonfliktis kiiberoperatsioonide ldbiviimist
potentsiaalselt pidada sojakuriteoks. Eriti, kui tegemist on tsiviilisikute sihipdrase riindamisega
voi selgelt ebaproportsionaalse tsiviilkahju tekitamisega.!' Kui kiiberriinnakuid kasutatakse
nditeks agressiooni voi inimsusevastase kuriteole omaste tagajirgede saavutamiseks, saaks neid
ka vastavate kuritegude alla kvalifitseerida.'” Niisamuti voib kiibertegevust kasutada genotsiidi
ohutamiseks voi tuumakahjustuse algatamiseks, et tappa massiliselt teise rahvusliku grupi
liikmeid."

Teine potentsiaalne piirang voib tuleneda statuudi artiklist 17, mille kohaselt peab juhtum olema
piisavalt tosine, et oiguskaitseasutus saaks sellele reageerida. Seda piirangut ei ole aga keeruline
tletada, kuivord kiiberoperatsioonid, mis pohjustavad elu kaotamist voi tosist kahju fliiisilisele
varale, on ilmselgelt piisavalt tosised.™

Kolmandaks voib piiravaks osutuda ka kiiberoperatsioonide omistamine konkreetsele riigile. See
voib kujutada endast isna suurt viljakutset, sest riigid voivad varjata oma osalust, tegutsedes
mitteriiklike osapoolte kaudu. Seetottu on kiiberoperatsioonide eest vastutavate konkreetsete
isikute kindlakstegemine ja vastutusele votmine keeruline. Lisaks voib kohtu jurisdiktsioon
rahvusvaheliste kuritegude toimepanemist voimaldavate kiiberoperatsioonide tle eeldada
operatsiooni toimumist mone osalisriigi territooriumil voi ldbiviimist mone osalisriigi kodaniku
poolt. See tihendab, et kohtul ei pruugi olla siiski padevust olukorras, kus kiiberrtinnakute moju
esineb kolmanda riigi territooriumil.’®
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Rahvusvaheline kiiberturvalisus

Eelnevalt kirjeldatud piirangute tiletamiseks on oluline rahvusvaheline koost66. Peamine aspekt
siinkohal on kiiberturvalisus, mis on leidnud rakendust nii riigisisestes kui ka rahvusvahelises
oiguses. Uldiselt méiiratletakse kiiberturvalisust meetmetena arvuti voi arvutisiisteemi kaitseks
volitamata juurdepddsu voi riinnaku eest.'®

Rahvusvaheline koost66 toimub nii oiguslikult kui ka mitte-oiguslikult siduvate todde voi aktide
kaudu.'” Seega, kuigi kiiberriinnakud ei pruugi veel rahvusvahelises oiguses kriminaliseeritud
olla, on siiski erinevaid lepinguid ja juhiseid, mis nende vastu kaitse tagavad. Seejuures on moned
olulisemad kiiberturvalisuse organisatsioonid Euroopa Liit, Euroopa Noukogu, NATO, URO ja
OECD.*®

Rahvusvahelise oiguse kehtivust kiiberkuritegevuse valdkonnas ilmestab nditeks Tallinna
Manuaal ', mis sisaldab pohjalikku analiiiisi sellest, kuidas olemasolev rahvusvaheline 6igus
kohaldub kiiberkonfliktides, rohutab kiiberriinnakute omistamise keerukust ja nouab oiguslike
raamistike tdpsustamist. Seega on tegemist mojuka allikaga nii juristidele kui ka poliitikutele, kes
tegelevad kiiberteemaliste kiisimustega.?®

Uks olulisemaid diguslikult  siduvaid lepinguid on Budapesti konventsioon ehk
arvutikuritegevusvastane konventsioon.?! Konventsiooni artikli 23 kohaselt teevad osalisriigid
tihedat koost66d arvutisiisteemide ja -andmetega seotud kuritegude uurimiseks ja menetlemiseks
ning kuritegude elektrooniliste toendite kogumiseks, jargides peatiikis ,rahvusvaheline koost66”
sdtestatut, kriminaalasjades tehtavat rahvusvahelist koostood kasitlevaid rahvusvahelisi ning
thtsete digusaktide alusel solmitud kokkuleppeid ja oma riigi digusakte.??

Viimaks on juba aastaid arutletud rahvusvahelise kiiberruumi kriminaalkohtu loomise vajaduse
tle. Kohtu padevuses oleks karistada isikuid, kes on toime pannud tosiseid rahvusvahelisi
kiiberkurtegusid. #* Selleks oleks ka jurisdiktsiooni sitteid holmav tilemaailmne leping
hidavajalik, reguleerimaks koige tosisemad ning iilemaailmset julgeolekut ohustavad
ktiberkuriteod.?* Niisiis, kuivord RKK-1 puudub sisuliselt padevus selliste kuritegude eest isikuid
vastutusele votta, voiks lahenduseks olla eraldiseisva kohtu moodustamine.

Kokkuvote

Kiberkuritegevuse kriminaliseerimine rahvusvaheliselt on igal juhul vajalik. Kiiberoperatsioonid
ja -rinnakud kannavad {tha enam sojalisi eesmirke ning muutuvad rahvusvaheliste kuritegude
toimepanemise vahendiks. Kuigi olemasolev kiiberjulgeolek voib olla tohus kaitsevahend, on
siiski oluline edendada rahvusvahelist koost66od lepingute, suuniste ja tihiste joupingutuste kaudu
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kiberkaitse tugevdamiseks {tilemaailmsel tasandil. Nii on ka rahvusvahelise kiiberruumi
kriminaalkohtu loomine oluline samm globaalselt kasvava kiiberkuritegude toimepanemise
vastu.
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